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PROBABILIDAD
SOCIO 

AMBIENTAL
IMPACTO REPUTACIONAL Y LEGAL PERSONAS FINANCIERO

P I I I I P I SI NO

1 Apropiacion indebida de activos

Debilidades de los Controles Internos

Falta de conciliación completa y oportuna de 

los activos

Perdidas económicas

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

3

El evento ocurre o 

puede ocurrir una  vez 

entre  seis meses y dos 

años
N/a

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

1

El evento puede 

producir una pérdida 

financiera menor a 

USD 1.000.000

2 No se tiene cuatificado 

Auditorias Continuas a los portales bancarios

Arqueos de caja Menor

Auditorias Conciliaciones de Cuentas por pagar y 

cuentas por Cobrar 

Profesionales de control interno Pólizas de seguros de fidelidad 2 4 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de control 

Interno

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

2 Información financiera fraudulenta

Transacciones excesivamente complejas

Ajustes permanentes de cuentas por cobrar

Ajustes y reclasificaciones contables sin 

soportes ni sustentación

Estados de Situación Financiera no

razonables o alterados 

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

2

El evento ocurre o 

puede ocurrir una  vez 

entre  dos y cinco años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

2

El evento puede 

producir una mediana 

pérdida financiera 

entre USD 1.000.001 y 

USD 6.000.000

2 No se tiene cuatificado 

Seguimiento a las  conciliaciones a las cuentas por 

cobrar y a los ajustes contables 

Auditorias Revisoría Fiscal  - Cierre Financiero 

(dictamen)

Profesionales de control interno

Revisoría Fiscal 

Pólizas de seguros de fidelidad 3 3 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de control 

Interno

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

3 Sobrevaloración de ingresos Aplicación intencional y errónea de principios

contables

cifras que no corresponden a la realidad

económica de la empresa

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

2

El evento ocurre o 

puede ocurrir una  vez 

entre  dos y cinco años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

2

El evento puede 

producir una mediana 

pérdida financiera 

entre USD 1.000.001 y 

USD 6.000.000

2 No se tiene cuatificado 

Conciliaciones de ingresos recibidos en bancos contra 

la facturación generada

Auditorias Revisoría Fiscal  - Cierre Financiero 

(dictamen)

Profesionales de control interno

Revisoría Fiscal 

Pólizas de seguros de fidelidad 2 4 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de control 

Interno

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

4 Elusión o incumplimiento de 

controles internos

desconocimiento de controles internos

inexistencia de procedimientos internos

Perdidas económicas

incumplimiento de procedimientos

establecidos

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

2

El evento ocurre o 

puede ocurrir una  vez 

entre  dos y cinco años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

2

El evento puede 

producir una mediana 

pérdida financiera 

entre USD 1.000.001 y 

USD 6.000.000

2 No se tiene cuatificado 
Auditorias al Cumplimiento de procesos y 

procedimientos internos
Profesionales de control interno Pólizas de seguros de fidelidad 2 4 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de control 

Interno

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

5  Fraude

a. Ajustes permanentes de Cuentas por cobrar 

y por pagar.

b. Ajustes y reclasificaciones contables sin 

soportes ni sustentación.

c. Registro de novedades en Nomina sin 

soportes, sin validar y sin autorizar.

d. Saldos contables contrarios a su naturaleza 

por montos considerables.

e. Cambio permanente de las políticas 

contables.

f. Terceros con información incompleta.

g. No conciliaciones de los módulos de nómina 

y activos con Contabilidad.

h. Diferencias permanentes en inventarios.

i. No legalización a tiempo de viáticos y 

anticipos.

j. Personal de la Unidad de Tecnología con 

acceso a las bases de datos con autonomía 

para modificarlas.

k. Usuarios con privilegios y sin 

responsabilidad funcional en el sistema.

l. Reclamos permanentes de contratistas y 

proveedores.

m. Indebida segregación de funciones.

n. Relación inusualmente cercana con 

proveedores/clientes. 

o. Control excesivo o falta de voluntad para 

compartir responsabilidades. 

p. Problemas de adicción. 

q. Quejas sobre pagos inadecuados.

r. Rechazo a tomar vacaciones. 

incumplimiento de procedimientos

establecidos

Daños Reputacionales 

Afectación a contratistas y/o proveedores 

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

3

El evento ocurre o 

puede ocurrir una  vez 

entre  seis meses y dos 

años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

2

El evento puede 

producir una mediana 

pérdida financiera 

entre USD 1.000.001 y 

USD 6.000.000

2 No se tiene cuatificado 

Conciliaciones de cuentas por cobrar y por pagar

Auditorias Revisoría Fiscal  - Cierre Financiero 

(dictamen)

Seguimiento a viaticos 

Auditorias de Control Interno

Aplicación de la debida diligencia 

Actualizacion de la Política de transparencia 

socialización y sensibilización de la política de 

transparencia a los grupos de interés 

Seguimiento al cumplimiento de la política de 

trasparencia 

Avisos, publicaciones y correos a los contratistas y/o 

proveedores de alertas sobre las contrataciones falsas 

realizadas por terceros

Denuncias

texto en las ordenes contractuales sugiriendo la 

verificación de la autenticidad de la  contratación a la 

Direccion de Control Interno o mecanismos oficiales  

Profesionales Control Interno

Revisoría Fiscal 

Lider Riesgos y Gobierno 

Corporativo y Lider RSE

Profesionales de control interno

Pólizas de seguros de fidelidad 2 4 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de control 

Interno

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

Dirección Adminsitrativa, De talento Humano y Tencnología

MATRIZ DE RIESGOS OPERACIONALES

PROCESO Matriz Corrupción Fecha de actualización 2/01/2024

PLAN DE ACCIÓN / PLAN DE 

INVERSIÓN

IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE TRATAMIENTO DEL RIESGO

COD RIESGO CAUSAS CONSECUENCIAS
OBJETIVO ESTRATÉGICO 

AFECTADO
RIESGO ESTRATÉGICO 

RIESGO 

INHEREN

TE

CUANTIFICACIÓN DEL 

IMPACTO
DESCRIPCIÓN DEL CONTROL

RESPONSABLE DEL 

CONTROL

TRATAMIENTO VIGENTE 

(Diferente al control)

RIESGO RESIDUAL FECHA DE 

INICIO

FECHA DE 

FINALIZACIÓN
RESPONSABLE

EFICACIA (Seleccione según 

corresponda y consigne la fecha 

de valoración de eficacia) OBSERVACIÓN 



6
Daños en la infraestructura 

tecnologíca y amenazas a la 

seguridad

Distorsión de la información migrada a la nueva 

tecnología.

Perdida de información

hurto de la información por medio del correo o 

de las filtración de las contraseñas 

Cambios tecnológicos

cyber ataques

Perdidas económicas y de datos

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

3

El evento ocurre o 

puede ocurrir una  vez 

entre  seis meses y dos 

años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

2

El evento puede 

producir una mediana 

pérdida financiera 

entre USD 1.000.001 y 

USD 6.000.000

3 No se tiene cuatificado 

backup y procedimientos de recuperación de 

información

Auditoria de control interno enfocada a la protección de 

la información 

Implementación de la politica de cyberseguridad 

Lider TI

Profesionales Control Interno 

Pólizas de seguros de fidelidad 2 4 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de control 

Interno

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

7
Ausencia de vacaciones para 

empleados que desempeñan 

funciones claves

incumplimiento del reglamento interno de 

trabajo y de lo estipulado en el código 

Sustantivo de trabajo y normatividad laboral 

manipulación de la información en un puesto

clave por una sola persona 

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

3

El evento ocurre o 

puede ocurrir una  vez 

entre  seis meses y dos 

años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

2

El evento puede 

producir una mediana 

pérdida financiera 

entre USD 1.000.001 y 

USD 6.000.000

3 No se tiene cuatificado 

Implementación de acciones para el cumplimiento de lo 

establecido en el reglamento de beneficio y 

retribuciones laborales 

Auditorias al estado de las vacaciones de los 

empleados

Director Administrativo, talento 

humano y tecnología

Lider Talento Humano

Profesionales de control interno

Pólizas de seguros de fidelidad 4 3 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de control 

Interno

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

8 Conflictos de interés Presiones o manipulaciones a los colaborares
Despidos

incumplimiento de políticas internas 

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

2

El evento ocurre o 

puede ocurrir una  vez 

entre  dos y cinco años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

2

El evento puede 

producir una mediana 

pérdida financiera 

entre USD 1.000.001 y 

USD 6.000.000

2 No se tiene cuatificado 

Socialización de la política de conflicto de interés y el 

Código de ética
Lider Gestión de Riesgos y Gobierno 

Corporativo Y Lider RSE 
Pólizas de seguros de fidelidad 3 3 N/A 1/08/2020 Permanente 

Director de Control  / 

profesionales de Auditoria 

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

9 Direccionamiento en la Contratación

*Pliegos de condiciones direccionados y 

hechos a la medida de una firma en particular

*Adendas que cambian condiciones generales 

del proceso para favorecer a grupos 

determinados.

Perdida de la imagen corporativa

Perdidas financieras 

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

2

El evento ocurre o 

puede ocurrir una  vez 

entre  dos y cinco años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A N/A 2 No se tiene cuatificado 

1. Auditorias a la contratación con el fin de verificar el 

cumplimiento del Reglamento Interno de Contratación 

2. Socialización del código de ética y de los 

documentos que hacen parte integral de la política de 

transparencia 

3. Realizar campañas de sociliazacion del deber de 

denuncia y de la politca de protección al denunciante 

Profesionales de control interno

Lider Gestión de Riesgos y Gobierno 

Corporativo y Lider RSE

Pólizas de seguros de fidelidad 3 3 N/A 1/08/2020 Permanente 
Director de Control  / 

profesionales de Auditoria 

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

10 Corrupción Administrativa

* Decisiones ajustadas a interés de 

particulares.

* Trafico de influencias.

* Cobro por la realización de un tramite.

*Filtracion de información privilegiada

*Pagos secretos de comisiones para 

beneficiarse de algún negocio o contrato

*Concentración de autoridad y/o Extralimitacion 

de funciones

*Publicación de información de mala calidad o 

incompleta

* Daño de la imagen corporativa.

* Perdidas Económicas.

* Multas y sanciones. 

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

2

El evento ocurre o 

puede ocurrir una  vez 

entre  dos y cinco años

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A N/A 2 No se tiene cuatificado 

1.  Auditorias de Control Interno 

2. Socialización del código de ética y de los 

documentos que hacen parte integral de la política de 

transparencia.  

3. Seguimiento al cumplmiento de lo establecido en los 

manuales de autoridad y y responsabilidad de los 

colaboradores 

4.Cumplimiento del plan anticorrupción 

5. Actualización trimestral de pagina web

Profesionales de control interno

Lider Gestión de Riesgos y Gobierno 

Corporativo y Lider RSE

Pólizas de seguros de fidelidad 3 3 N/A 1/08/2020 Permanente 
Director de Control  / 

profesionales de Auditoria 

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

11 Lavado de activos y financiación del 

terrorismo

a. Clientes, proveedores, contratistas o 

empleados que actúan a nombre de terceros 

intentando ocultar la identidad del cliente o 

usuario real.

b. Clientes, proveedores, contratistas o 

empleados que se niegan a soportar una 

operación o actualizar la información básica.

c. Empresas que tienen como propietarios o 

directivos, personas de estratos bajos y con 

dificultades económicas y que manejan 

grandes volúmenes de dinero.

d. Empresas que han sido constituidas con 

bajos capitales, recibiendo después grandes 

sumas de inversión, principalmente extranjera.

e. Empresas que realizan grandes inversiones 

no obstante haber sido creadas muy 

recientemente.

f. Directivos o socios que demuestran escaso 

conocimiento acerca de su negocio.

g. Clientes, proveedores, contratistas o 

empleados que tramitan frecuentemente 

operaciones con excepciones, evaden los 

controles internos o de aprobación 

establecidos.

Investigaciones por parte de la fiscalía 

General de la Nación.

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

1

El evento ocurre o 

puede ocurrir una  vez 

cada cinco años o mas 

años 

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A

1

El evento puede 

producir una pérdida 

financiera menor a 

USD 1.000.000

2 No se tiene cuatificado Aplicación de la debida diligencia a todos los grupos de interés por medio del aplicativo complianceProfesionales de control interno Pólizas de seguros de fidelidad 1 4 N/A 1/08/2020 Permanente 
Director de Control  / 

profesionales de Auditoria 

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno

12 No  reportar operaciones 

sospechosas a la UIAF

Inadecuado control de las operaciones 

realizadas por nuestros clientes, proveedores, 

contratistas  o empleados.

Investigaciones por parte de la fiscalía 

General de la Nación.

Consolidar una estrategia de 

desarrollo sostenible y fortalecer 

el Gobierno Corporativo

R4 Afectación reputacional que impacta 

la estrategia del negocio

1

El evento ocurre o 

puede ocurrir una  vez 

cada cinco años o mas 

años 

2

Evento de conocimiento interno que genera pérdida de credibilidad del 

cumplimiento de los compromisos con los trabajadores e impacta la 

reputación interna y externa; se puede ver afectado el clima 

organizacional.

El incumplimiento de las normas o regulaciones, puede generar 

procesos con alcance disciplinario.

N/A N/A 2 No se tiene cuatificado Aplicación del procedimiento de la debida diligencia Director de control interno Pólizas de seguros de fidelidad 2 3 N/A 1/08/2020 Permanente 
Director de Control  / 

profesionales de Auditoria 

x

16/11/2023

Se califica la eficacia teniendo en cuenta 

la auditoria de Control Interno


